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1. Praticas de negécios da AR

1.1. Esta Declaracado de Praticas de Negécio da Autoridade de Registro do SERPRO (DPN AR
SERPRO) se refere unicamente a Autoridade de Registro do SERPRO e que é utilizada pelas
Autoridades Certificadoras (Quadro 1) vinculada a AR.

Os procedimentos, utilizados pela AR SERPRO, vinculada as ACs (Quadro 1), para a realizacao
dos procedimentos gerais da AR para validagao da solicitagdo de certificado, que compreende as
seguintes etapas realizadas mediante a presenca de forma fisica ou videoconferéncia do
interessado, com base em documentos oficiais legalmente aceitos e pelo processo de
identificagcao biométrica ICP-Brasil.

1.2. @] endereco da pagina web (URL) da AR SERPRO é
https://certificados.serpro.gov.br/arserpro/

1.3. Neste link estao publicados informacoes, referente a Autoridade de Registro do SERPRO,
responsavel pelo processo de recebimento, validagcdo e encaminhamento de solicitacdo de
emissao ou de revogacgao de certificados digitais, e de identificagdo de seus solicitantes.

1.4. Os critérios e procedimentos para credenciamento de uma AR estéo definidos no documento
DOC-ICP-03 [3].
1.5. Esta DPN AR SERPRO ¢é administrada pelo SERPRO.
1.6. Contatos:
Administrativo:
Nome: Pedro Moacir Rigo Motta
Enderego: SGAN 601, Mdédulo V, Asa Norte, Brasilia, Distrito Federal, CEP 70.836-900.
E-mail: certificados@serpro.gov.br
Telefone: (61) 2021-7957
Suporte:
Nome: Central de Servicos SERPRO
Pagina Web: http://www.serpro.gov.br/menu/suporte/css
E-mail: css.serpro@serpro.gov.br

Telefone: 0800 7282323

1.7. Autoridades Certificadoras que utilizam os servigos da AR SERPRO:

Autoridade Certificadora | Site Tipo de Certificado
AC SERPRO https://ccd.serpro.gov.br/acserpro A1
AC SEFAZ CE https://certificados.serpro.gov.br/csefazce/ A CF e-SAT
AC SERPRO SSL https://certificados.serpro.gov.br/serprossl/ A1
AC SERPRO ACF https://certificados.serpro.gov.br/serproacf/ A1eA3
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AC SERPRO ACF TS https://certificados.serpro.gov.br/serproacfts/ T3
AC SERPRO RFB https://certificados.serpro.gov.br/acserprorfb/ A1 eA3
AC SERPRO JUS https://certificados.serpro.gov.br/acserprojus/ A3

Quadro 1: Autoridades Certificadoras que utilizam os servigos da AR SERPRO.

2. Gestao de Praticas Comerciais

A AR SERPRO segue os itens relevantes da Declaracdo de Praticas de Certificagdo (DPC) de
cada AC em que esta vinculada.

2.1. Gerenciando a Declaragao de Praticas de Certificagcao da AC (DPC)

2.1. A AR SERPRO segue os itens relevantes da Declaragdo de Praticas de Certificagao (DPC)
atual das ACs(Quadro 1) em que esta vinculada.

2.1.1. As responsabilidades pela contratacao pela AC e a identificagcdo das se¢des relevantes da
DPC da AC sao de conhecimento da AR SERPRO.

2.1.2. As alteragées na DPC e PC de cada AC é informado a AR SERPRO.
2.2. Prestacao de Servigcos Adicionais

2.2. AAR ndo realiza servigos adicionais.

3. Controles Ambientais da Autoridade de Registro

3.1 Gerenciamento de Seguranca

Os seguintes procedimentos sao previstos para a seguranca da AR:
o Os riscos de seguranga séo identificados e gerenciados;

o A seguranga das instalagdes, sistemas e ativos de informagdo de AR acessados por
terceiros é mantida.

3.1.1. AAR SERPRO utiliza a politica de seguranca da informagao das ACs, que inclui controles
fisicos, pessoais, procedimentais e técnicos, e é aprovado pela ICP-Brasil e que é de
conhecimento de todos os empregados da AR e das AC.

A Politica de Seguranca esta disponivel no site de cada AC, conforme Quadro 1.
3.1.2. A Politica de Seguranca:

A PS utilizada é da Autoridade Certificadora(Quadro 1) e tem por finalidade estabelecer as
diretrizes de seguranca que sido adotadas.

A Politica de Seguranga das ACs tem os seguintes objetivos especificos:
a) Definir o escopo da seguranca da AC;

b) Orientar, por meio de suas diretrizes, todas as acdes de seguranca, para reduzir riscos e
garantir a integridade, sigilo e disponibilidade das informagdes dos sistemas de informacao
€ recursos;
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c) Permitir a adocgao de solugdes de segurancga integradas; e

d) Servir de referéncia para auditoria, apuragao e avaliagao de responsabilidades.
3.1.3. A Politica de Seguranga abrange os seguintes aspectos:

a) Requisitos de Seguranga Humana;

b) Requisitos de Seguranca Fisica;

¢) Requisitos de Seguranca Ldgica;

d) Requisitos de Seguranga dos Recursos Criptograficos.

3.1.4. A PS das ACs se aplicam a todos os seus recursos humanos, administrativos e
tecnoldgicos. A abrangéncia dos recursos citados refere-se tanto aqueles ligados a ela como em
carater permanente, quanto temporario.

3.1.5. Esta politica € comunicada para todo o pessoal envolvido e largamente divulgada da AC,
garantindo que todos tenham consciéncia da mesma e a pratiquem na organizagao.

3.1.6. Todo o pessoal recebe as informacbdes necessarias para cumprir adequadamente o que
esta determinado nesta politica de seguranca.

3.1.7. Um programa de conscientizagdo sobre seguranga da informacao esta implementado para
assegurar que todo o pessoal seja informado sobre os potenciais riscos de seguranga e exposi¢cao
a que estdo submetidos os sistemas e operagdes da AC.

Especialmente, o pessoal envolvido ou que se relaciona com os usuarios e sao treinados sobre
ataques tipicos de engenharia social e como se proteger deles.

3.1.8. Os procedimentos sdo documentados e implementados para garantir que quando o pessoal
contratado ou prestadores de servigos sejam transferidos, remanejados, promovidos ou demitidos,
todos os privilégios de acesso aos sistemas, informagdes e recursos sejam devidamente revistos,
modificados ou revogados.

3.1.9. Previsao de mecanismo e repositério centralizado para ativagdo e manutencao de trilhas,
logs e demais notificagdes de incidentes. Este mecanismo é incluido nas medidas tomadas por
um grupo encarregado de responder a este tipo de ataque, para promover uma defesa ativa e
corretiva contra os mesmos.

3.1.10. Os processos de aquisicdo de bens e servicos, especialmente de Tecnologia da
Informacéao — Tl, estdo em conformidade com a PS.

3.1.11. No que se refere a seguranga da informagéo, considera-se proibido tudo aquilo que nao
esteja previamente autorizado pelo responsavel da area de seguranga da AC;
3.1.12. O processo de gerenciamento de riscos € revisto, no maximo anualmente, pela AC, para

prevencao contra riscos, inclusive aqueles advindos de novas tecnologias, visando a elaboragéo
de planos de acao apropriados para prote¢cdo aos componentes ameagados

3.2. Classificacao e gerenciamento de ativos

Os ativos da AR e as informacdes dos assinantes e usuarios, recebem um nivel apropriado de
protegcdo com base nos riscos relevantes que foram identificados pela AR e pelas ACs e, de
acordo com as praticas de negoécios divulgadas pela AR e ACs em suas respectivas DPCs.
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3.21. Todos os ativos da AR SERPRO sao inventariados, classificados,
permanentemente atualizados, e possuem gestor responsavel formalmente designado

3.2.3. A AR SERPRO implementa a classificacdo de informagdes e controles de protecao
associados para informagbes, com base nas necessidades de negdcios e nos impactos de
negocios associados a essas necessidades (com base nas expectativas das ACs para os quais os
servigos estao sendo executados).

3.2.4. A classificagdo e o manuseio das informacdes sao realizados de acordo com o esquema de
classificacdo de informagdes e procedimentos documentados da AR.

3.3. Segurancga Pessoal

Existem um conjunto de medidas e procedimentos de seguranca, que sao observados
pelos prestadores de servico e todos os empregados, necessario a protecao dos ativos
da AC.

3.3.1. Disposi¢oes Gerais

3.3.1.1 Os normativos que tratam da seguranga de pessoas estao descritos no DOC-ICP-02 [1] e
no DOC-ICP-05 [4].

3.3.1.2 N&o s&do admitidos estagiarios nem funcionarios terceirizados no exercicio das atividades
de Agente de Registro. Os Agentes de Registro sao funcionarios ou servidores da prépria
organizagao credenciada como AR junto a ICP-Brasil.

3.3.1.3 A AR envia a AC a relagéo atualizada dos Agentes de Registro em atividade, seus perfis
qualificados e suas necessidades de acesso a informagdes do gerenciamento de ciclo de vida dos
certificados. A AC deve mantém essa informagao atualizada, organizada e consolidada, inclusive
com o histérico das alteragcdes realizadas, a disposigao do ITI para os procedimentos de auditoria
e fiscalizagao.

3.3.2. Documentacao do Agente de Registro

3.3.2.1 Cada Agente de Registro que esteja atuando ou que ja tenha atuado na AR deve possuir
um dossié, contendo:

a) contrato de trabalho ou coépia das paginas da carteira de trabalho onde consta o registro
da contratagao, termo de posse de servidor ou comprovante de situacao funcional;

b) comprovante da verificacdo de antecedentes criminais;

¢) comprovante da verificagao de situacao de crédito;

d) comprovante da verificagao de historico de empregos anteriores;
e) comprovacéao de escolaridade e de residéncia;

f) comprovante dos treinamentos realizados;

g) resultado da entrevista inicial, com a assinatura do entrevistador;

h) declaracdo em que afirma conhecer as suas atribuicbes e em que assume o dever de
cumprir a Politica de Seguranga - PS da AC, as politicas e regras aplicaveis da ICPBrasil.
Nessa declaragdo assume também o dever de manter a confidencialidade e exclusividade
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de propriedade das informacgdes disponibilizadas pela AC a AR e de manter sigilo, mesmo
quando desligado da AR, sobre todas as informagdes e os processos executados na AR;

i) resultado da avaliagéo periddica, prevista no DOC-ICP-02 [1];
j) confirmagao da AC quanto a inclusdo do Agente em seu sistema de certificagao.

3.3.2.2 Caso o Agente de Registro tenha sido desligado de suas atividades na AR, seu dossié
deve conter, também:

a) confirmagdo da AC quanto a desabilitacdo do Agente de Registro no sistema de
certificagdo e no Cadastro de Agentes de Registros - CAR mantido no site do ITlI;

b) declaragao assinada pelo Agente de Registro de que nao possui pendéncias, conforme
previsto no item referente ao processo de liberagdo do DOC-ICP-02 [1];

c) resultado da entrevista de desligamento, com a assinatura do entrevistador.

3.3.2.3 Os documentos do item 3.3.2.1, que compdem o dossié, devem ser examinados por uma
das seguintes pessoas, que declarara, sob as penas da lei, a existéncia de tais documentos e que
eles comprovam efetivamente que o Agente de Registro atende a todos os requisitos da ICPBrasil
pertinentes:

a) Auditor interno da AR, cadastrado junto a ICP-Brasil conforme DOC-ICP-08 [6];
b) Auditor ou funcionario designado da Autoridade Certificadora a qual a AR se vincula; e
c) Representante Legal da prépria AR, caso a AR nao possua agente de registro como
sécio.
3.3.2.4 Somente apds o recebimento da solicitagdo de habilitagdo do Agente de Registro e da
declaracao prevista no item anterior, a AC pode inclui-lo nas bases de dados e conceder as

permissdes de acesso no sistema de certificacdo, sendo necessaria para isso prévia autorizagao
documentada do Gerente da AC ou do responsavel por ele designado.

3.3.2.5 Os dossiés de todos os Agentes de Registro da AR ficam em um mesmo ponto de
centralizagao da AC.

3.3.3. Treinamento

3.3.3.1 Todo Agente de Registro, na ocasido de sua admissdo, deve receber treinamento
documentado, com carga horaria minima de 16 (dezesseis) horas, sobre os seguintes temas:

a) principios e mecanismos de seguranca da AR;

b) sistema de certificagdo em uso na AC;

c) procedimentos de recuperacao de desastres e de continuidade do negdcio;
d) reconhecimento de assinaturas e validade dos documentos apresentados; e
€) outros assuntos relativos a atividades sob sua responsabilidade.

3.3.3.2 No treinamento sobre principios e mecanismos de seguranga sao apresentados a Politica
de Seguranca da AC[1], suas normas e procedimentos relativos ao trato de informagdes e/ou
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dados sigilosos, com o propésito de desenvolver e manter uma efetiva conscientizagdo de
seguranga, assim como instruir o seu fiel cumprimento.

3.3.3.3 O treinamento em reconhecimento de assinaturas e validade dos documentos
apresentados € ministrado (ou preparado, quando se tratar de treinamentos tipo elearning) por
empresa ou profissional especializado em grafotecnia.

3.3.4. Acompanhamento periédico

3.3.4.1 A AR acompanha o desempenho das fungBes de seus Agentes de Registro e realiza os
avalia anualmente com o propédsito de detectar a necessidade de atualizacdo técnica e de
seguranca. Esse processo € documentado.

3.3.4.2 A AR renova bianualmente, para todos os seus Agentes de Registro, as verificagdes de
antecedentes criminais e situagao crediticia.

3.3.4.3 Para os casos em que o acompanhamento anual apontar a necessidade de suspensio ou
desligamento do Agente de Registro, essa é solicitada de imediato a AC.

3.3.4.4 A AC arquiva os comprovantes relativos aos procedimentos acima no dossié dos Agentes
de Registro em seu poder.

3.3.5. Suspensao e Desligamento

3.3.5.1 Quando o Agente de Registro é suspenso ou desligado de suas atividades, a AR
imediatamente providencia a revogacéo de suas permissdes de acesso ao sistema de certificagao
da AC e permissdes de acesso fisico e légico aos equipamentos e mecanismos inerentes a
atividade de Agente de Registro. Esses processos sdo documentados e esses documentos séo
arquivados no dossié do Agente, os quais deverao ser mantidos em poder da AC.

3.4. Seguranga Fisica

Com base nos requisitos de risco da AC e nos requisitos estabelecidos em cada DPC pertinente
da AC, a AR garante que:

3.4.1. O acesso fisico as instalagbes e equipamentos da AR esta limitado a individuos
autorizados, protegido por perimetros de segurancga restritos e operado sob controle de multiplas
pessoas;

3.4.2. Recepgao: equipe para controlar o acesso fisico restringindo o acesso ao local que abriga
as operacdes da AR, apenas para o pessoal autorizado.

3.4.3. Existem portas corta-fogo nos perimetros de seguranga em torno das instalagdes
operacionais da AR como também alarmes e estdo em conformidade com os regulamentos locais
contra incéndio.

3.4.4. Sistemas de deteccao de intrusos sao instalados e testados regularmente para cobrir todas
as portas externas do prédio que abriga as instalagdes operacionais da AR.

3.4.5. As instalacbes operacionais da AR sédo fisicamente bloqueadas e alarmadas quando
desocupadas.

3.4.6. Todo o pessoal utiliza uma identificacao visivel.
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3.4.7. O acesso as instalagcbes operacionais da AR é controlado e restrito a pessoas autorizadas
por meio do uso de controles de autenticagdo multifator.

3.4.8. Todo o pessoal que entra e sai das instalagdes operacionais da AR é registrado (ou seja,
uma trilha de auditoria de todo o acesso € mantida com seguranga). O uso de um sistema de
cracha é suficiente para o pessoal permanente.

3.4.9. Aentrada e a saida das instalagdes da AR sao monitoradas por cameras.

3.4.10. Os visitantes das instalagdes da AR sao supervisionados e sua data e hora de entrada e
saida sao registradas.

3.4.11. O pessoal de servicos de suporte terceirizado tem acesso restrito as instalagbes
operacionais seguras da AR e apenas quando necessario e esse acesso € autorizado e
acompanhado.

3.4.12. Os direitos de acesso as instalagdes da AR séo regularmente revisados e atualizados.

3.4.13. As estacdes de trabalho ¢é localizado ou protegido de forma a reduzir os riscos de ameacgas
e perigos ambientais e as oportunidades de acesso nao autorizado.

3.4.14. As estacdes de trabalho esta protegido contra falhas de energia e outras anomalias
elétricas.

3.4.15. Energia e telecomunicacdes, dentro das instalagdes que abrigam a operagcdo da AR, o
cabeamento que transporta dados ou os servigos da AR de suporte estdo protegidos contra
interceptagéo ou danos.

3.4.16. As estagbes de trabalho s&do mantidas de acordo com as instru¢des do fabricante e / ou
outros procedimentos documentados.

3.4.17. Todos os itens das estagbes de trabalho que contém midia de armazenamento (discos
fixos e removiveis) séo verificados para garantir que ndo contenham dados confidenciais antes de
serem descartados. A midia de armazenamento que contém dados confidenciais é fisicamente
destruida ou substituida com seguranga antes do descarte ou reutilizagao.

3.4.18. Informagdes confidenciais ou criticas de negdécios sao bloqueadas quando nao séo
necessarias e quando as instalacdes da AR estao desocupadas.

3.4.19. Os procedimentos exigem que os computadores pessoais e as estagdes de trabalho sejam
desconectados ou protegidos por travas de chave, senhas ou outros controles quando nao
estiverem em uso.

3.4.20. A movimentacao de materiais de / para as instalagdes da AR requer autorizacio prévia.
3.5 Geréncia de Operagoes
A AR assegura:

o QOperagao correta e segura dos recursos de processamento de informacgoes;

o QO risco de falha dos sistemas de AR é minimizado;

o A integridade dos sistemas e informagdes de AR é protegida contra virus e softwares
mal-intencionados;
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o Danos causados por incidentes de seguranga e mau funcionamento sao minimizados
através do uso de relatérios de incidentes e procedimentos de resposta; e

o As midias sdo manuseadas com seguranga para protegé-las contra danos, roubo e
acesso nao autorizado.

3.6. Gerenciamento de acesso ao sistema
O acesso ao sistema da AR esta limitado a individuos autorizados da seguinte maneira:

3.6.1. O sistema operacional e 0 acesso ao banco de dados sdo limitados a individuos autorizados
com privilégios de tarefa predeterminados;

3.6.2. O acesso a segmentos de rede que abrigam o sistema da AR esta limitado a individuos,
aplicagdes e servigos autorizados; e

3.6.3. O uso do aplicativo da AR esta limitado a individuos autorizados.
3.6.4. A atribuigdo e o uso de privilégios s&o restritos e controlados.

3.6.5. A atribuicdo de privilégios e senhas é controlada por meio de um processo de
gerenciamento formal.

3.6.6. Os usuarios sao obrigados a seguir as politicas e procedimentos definidos na selegcéo e uso
de senhas.

3.6.7. Os usuarios sao obrigados a garantir que o equipamento nao supervisionado seja protegido.

3.6.8. O pessoal empregado pela AR tem acesso direto apenas aos servigos para os quais foi
especificamente autorizado a usar. O caminho do terminal do usuario para os servigos de
computador é controlado.

3.6.10. As conexdes feitas por funcionarios da AR ou sistemas da AR a sistemas de computador
remotos sdo autenticadas.

3.6.11. Os sistemas operacionais e bancos de dados sao configurados de acordo com os padrbes
de configuragéo do sistema do RA e periodicamente revisados e atualizados.

3.6.12. Os patches e atualizagbes do sistema operacional e do banco de dados séo aplicados em
tempo habil, quando considerados necessarios, com base em uma avaliagao de risco.

3.6.13. O acesso ao sistema da AR tem um processo de logon seguro.

3.6.14. Todos os AGRs possuem um identificador unico (ID do usuario) para seu uso pessoal e
exclusivo para que as atividades possam ser rastreadas.

3.7. Desenvolvimento e Manutengao de Sistemas

As atividades de desenvolvimento e manutencdo de sistemas da AR estdo documentadas,
testadas, autorizadas e implementadas adequadamente para manter a integridade do sistema da
AR.

3.8. Gestao de Continuidade de Negécios

A AR garante que interrupgdes para os usuarios do certificado digital sdo minimizados como
resultado da cessagao ou degradagao dos servicos da AR.
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A AR opera com a gestao de continuidade das operacdes no caso de um desastre, tais como:
o Desenvolvimento e teste de um plano de continuidade de negdcios da AR;

o Processo de recuperagao de desastres para componentes criticos do sistema da AR
com base, no minimo, nos requisitos das ACs, aos quais os servigos estdo sendo
prestados;

o Existe um site de contingéncia com a finalidade de armazenamento de backups de
sistemas, dados e informagbes de configuracao.

3.9. Monitoramento e Conformidade
Quanto ao monitoramento e conformidade, a AR SERPRO garante;

3.9.1. A AR esta em conformidade com os requisitos legais, regulamentares e contratuais
relevantes, com as ACs;

3.9.2. A conformidade com as politicas e procedimentos de seguranca da AR é assegurada;

3.9.3. A eficacia do processo de auditoria do sistema é maximizada e a interferéncia de e para o
processo de auditoria do sistema € minimizada; e

3.9.4. Uso nao autorizado do sistema da AR é monitorado e detectado.
3.10. Registro de Auditoria
Quanto ao registros de auditoria, a AR SERPRO garante;

3.10.1. Eventos significativos (conforme definido pela AC) sdo registrados de forma precisa e
apropriada;

3.10.2. A confidencialidade e integridade dos logs de auditoria atuais e arquivados;

3.10.3. Os registros de auditoria sdo arquivados completa e confidencialmente de acordo com as
praticas comerciais divulgadas; e

3.10.4. Os registros de auditoria sdo revisados periodicamente por pessoal autorizado.

4. CONTROLES DE GERENCIAMENTO DE CICLO DE VIDA DO
CERTIFICADO

A Autoridade de Registro do SERPRO gerencia o ciclo de vida do certificado através de controles.

4.1. Identificagao do Titular

A confirmagado da identidade de um individuo é realizada pela AR SERPRO, vinculada as
ACs do quadro 1, mediante a presenca de forma fisica ou videoconferéncia do interessado,
com base em documentos oficiais legalmente aceitos e pelo processo de identificacdo
biométrica ICP-Brasil.

Esta AR verifica a autenticidade da identidade de pessoas fisicas e juridicas titulares de

certificados.
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Para efeito de identificagdo de um individuo serao aceitos os documentos pessoais listados
abaixo, em sua versao original oficial, podendo ser fisico ou digital, com vistas a identificacdo de
um individuo solicitante de certificado:

Registro de identidade ou passaporte se brasileiro;

Titulo de eleitor, com foto;

Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;
Passaporte, se estrangeiro ndo domiciliado no Brasil;

Na hipdtese das biometrias do titular ja estarem cadastradas na base da ICP-Brasil, e houver
parecer positivo ao realizar a identificacdo biométrica, fica dispensada a apresentacdo dos
documentos acima e o certificado podera ser liberado para emissao.

Se faz também é necessario apresentar os seguintes documentos:
Documento oficial com fotografia, no caso de certificados de tipos A4.

Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme disposto no
DOC-ICP-05.03[5];

Impressoes digitais do requerente de um certificado digital ICP-Brasil, conforme disposto
no DOC-ICP-05.03[5].

NOTA 1: Entende-se como cédula de identidade os documentos oficiais, fisicos ou digitais,
conforme admitidos pela legislagao especifica, emitidos pelas Secretarias de Seguranga Publica
bem como os que, por forga de lei, equivalem a documento de identidade em todo o territério
nacional, desde que contenham fotografia.

NOTA 2: Os documentos digitais deverao ser verificados por meio de barramentos ou aplicagdes
oficiais dos entes federativos

NOTA 3: A emissao de certificados em nome dos absolutamente incapazes e dos relativamente
incapazes observara o disposto na lei vigente.

NOTA 4: Caso nao haja suficiente clareza no documento apresentado, a AR deve solicitar outro
documento, preferencialmente a CNH - Carteira Nacional de Habilitagdo ou o Passaporte
Brasileiro.

NOTA 5: Caso haja divergéncia dos dados constantes do documento de identidade, a emissao do
certificado digital devera ser suspensa e o solicitante orientado a regularizar sua situagao junto ao
orgao responsavel.

4.2. Identificagao de uma organizagao

A confirmagao da identidade de uma pessoa juridica é feita com a presenca do representante
legal portando os documentos da organizagao legalmente aceitos.

Para o titular pessoa juridica, sera designada pessoa fisica como responsavel pelo uso do
certificado, que sera a detentora da chave privada. Preferencialmente, sera designado como
responsavel pelo certificado o representante legal da pessoa juridica ou um de seus
representantes legais.
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Os documentos aceitos para confirmar a identidade da pessoa juridica sao:
Ato constitutivo, devidamente registrado em érgao competente;
Documentos de eleicdo dos administradores, quando aplicavel;

Lei de criagao ou documento oficial de constituicdo no caso de pessoa juridica criada ou
autorizada por lei.

Comprovante de Inscri¢gao e de Situagdo Cadastral do CNPJ.

4.3. Verificagao do dossié do certificado

Os documentos em papel, os quais nao existam formas de verificagdo por meio de barramentos
ou aplicagdes oficiais, deverao ser verificados seguindo os requisitos abaixo.

> Por Agente de Registro distinto do que realizou a etapa de identificacao;
> Pela AR ou ainda AR propria do PSS da AC;

> Antes do inicio da validade do certificado, devendo este ser revogado
automaticamente caso a verificagao nao tenha ocorrido até o inicio de sua validade.

4.4. |dentificacido e autenticacao para pedidos de novas chaves antes da expiracao

Um novo certificado podera ser requerido pelo solicitante antes da expiracdo de seu certificado
vigente, no qual devera enviar a AC uma solicitagdo, por meio eletrénico, assinada digitalmente
com o uso de um certificado de assinatura digital de mesmo nivel de seguranca do certificado a
ser renovado.

O processo de identificacdo e autenticagao para rotinas de novas chaves antes da expiracao
podera ser conduzido segundo uma das seguintes possibilidades:

> Adocao dos mesmos requisitos e procedimentos exigidos para a solicitagdo do
certificado;
> A solicitacdo por meio eletrbnico, assinada digitalmente com o uso de certificado

vigente que seja pelo menos do mesmo nivel de seguranga, limitada a 1 (uma) ocorréncia
sucessiva, permitida tal hipétese apenas para os certificados digitais de pessoa fisica;

5. SOLICITACAO DO CERTIFICADO
Os requisitos e procedimentos para solicitagao de emissao do certificado por esta AR sao:
> Confirmacao da identidade da pessoa fisica ou juridica titular do certificado.

> Assinatura do Termo de Titularidade e Responsabilidade pelo titular ou responsavel
pelo uso do certificado;

> Autenticagdo biométrica do Agente de Registro responsavel pela identificagdo e
verificagao do certificado.
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6. RENOVAGCAO ONLINE

Para que o cliente esteja apto para a Emissao Certificado Digital Online é necessario que alguns
critérios sejam obedecidos, tais como:

> Possuir Certificado PF A3 valido do representante legal da organizacdo Para que
seja possiveis emissdes de Certificados Digitais de PJ, a partir de um Certificado Digital
PF, podendo ter sido emitido por qualquer AC;

> Possuir Certificado PJ A3 valido da organizacao para emissdes de certificados PJ a
partir de um PJ, podendo ter sido emitido por qualquer AC;

> Para ambos os casos (citados no item 1 e 2) deverao possuir atos constitutivos que
sejam possiveis ser validados/consultados na integra seja em sites da Junta Comercial, ou
em aplicagdes oficiais do orgao de registro;

> No caso de emissdo de um Certificado Digital de um PJ a partir de um PF A3 valido
devera ser confirmado se o titular do certificado pessoa fisica € o representante legal da
organizacgao;

> Ter as biometrias do representante legal cadastradas no PSBIO.

7. ATENDIMENTO POR VIDEOCONFERENCIA

A emissao de Certificados Digitais por meio de videoconferéncia € uma opg¢ao do solicitante, e ndo
um requisito obrigatério para emissdes genéricas.

Ainda, para que haja a realizagdo da emissdo dos Certificados Digitais por videoconferéncia, é
necessario cumprir os requisitos:

> Cliente precisa realizar o agendamento no link correspondente a sua AR

> Todos os documentos enviados a AR, devem ser digitalizados de forma colorida.
Fotografias também sao aceitas, desde que sejam nitidas.

> Para Certificados Digitais PJ, o contrato/ato constitutivo deve permitir a validagéao
eletronicamente nos sites e aplicagdes oficiais dos érgaos de registro, nos casos de
documentos eletronicos Ja os atos fisicos que sao registrados nas Juntas Comerciais
precisam permitir a consulta do registro do Ato.

> Para Certificados Digitais PJ, a Certidao Simplificada, se valida, substuiu o Ato
Constitutivo.

Os equipamentos necessarios para a emisdo por videoconferéncia sdo: Computadores, desde
que tenham webcam, microfone e acesso a internet Smartphones, com camera frontal e acesso a
internet.

8. GERAGAO E INSTALAGAO DO PAR DE CHAVES

Quando o titular de certificado for uma pessoa fisica, esta sera a responsavel pela geragéo dos
pares de chaves criptograficas. Quando o titular for uma pessoa juridica, este indicara por seu
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representante legal no momento da emissdo, a pessoa responsavel pela geragcdo e uso do
certificado.

O armazenamento do certificado devera obedecer a Politica de Certificado correspondente,
sendo:

Tipo do Certificado Midia Armazenadora
A1 Repositério protegido por senha e/ou identificagdo biométrica, cifrado
por software na forma definida acima
A3 Hardware criptografico, homologado junto a ICP-Brasil ou com
certificacdo INMETRO.
A4 Hardware criptografico, homologado junto a ICP-Brasil ou com
certificacdo INMETRO.
T3 Hardware criptografico, homologado junto a ICP-Brasil ou com
certificagcdo INMETRO.
A CF-e-SAT Hardware criptografico

9. Revogacao de Certificados

As solicitacdes de revogacgado de certificados validados s&o processadas dentro do prazo, de
acordo com as praticas comerciais relevantes da AC.

O certificado digital podera ser revogado antes da expiracdo do prazo de validade.

9.1 Circunstancia para revogacgao
A revogacao podera ser feita pelos seguintes motivos:
» Quando constatada emissao impropria ou defeituosa;
» Quando for necessaria a alteragao de qualquer informagéao constante no certificado;

» No caso de comprometimento da chave privada correspondente ou da midia
armazenadora;

Por determinagéao judicial;
Quando o responsavel pelo uso se destituir da fungao;

Por razbes comerciais;

YV V V VY

Risco de fraude.

9.2. Quem pode solicitar revogacao
A solicitagdo de revogacgao de um certificado somente podera ser feita:

» Por solicitacao do titular do certificado;

» Por solicitagao do responsavel pelo certificado, no caso de certificado de pessoas
juridicas;
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» Por solicitagdo de empresa ou 6rgao, quando o titular do certificado fornecido por
essa empresa ou orgao for seu empregado, funcionario ou servidor;

» Por determinacao da AC;
» Por determinacao da AR;
» Por determinacdo do Comité Gestor da ICP-Brasil ou da AC Raiz.
9.3. Procedimentos para solicitagao de revogagao
O solicitante da revogacgao de um certificado deve ser identificado;

A solicitagdo de revogacdo é feita através de um formulario especifico, permitindo a
identificagdo inequivoca do solicitante;

» O procedimento para revogagao do certificado pode ser realizado por todos os Agentes de
Registros habilitados na AR;

» As solicitagbes de revogacdo, bem como as agbes delas decorrentes deverdo ser
registradas e armazenadas;

As justificativas para a revogacao de um certificado sdo documentadas;

O processo de revogacao de um certificado terminara com a geracao e a publicagao de
uma LCR que contenha o certificado revogado.

10. OBRIGAGOES DA AR:

> Confirmar a identidade do solicitante do certificado;
> Encaminhar a AC solicitagao de emissao ou revogacéao do certificado;
> Manter a conformidade dos seus processos, procedimentos e atividades com as

normas, critérios, praticas e regras estabelecidas pela AC vinculada e pela ICP-Brasil.

11. OBRIGAGOES DO TITULAR DO CERTIFICADO

> Fornecer, de modo completo e preciso, todas as informagdes necessarias para sua
identificacao;
> Garantir a protecdo e o sigilo de suas chaves privadas, senhas e dispositivos

criptograficos;
> Utilizar seus certificados de modo apropriado;

> Informar a AC emitente qualquer comprometimento de sua chave privada e solicitar
a imediata revogacéo do certificado correspondente.

12. Referéncias Bibliograficas

Ref. Nome do Documento DOC
[1] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02
[3] |CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL DOC-ICP-03
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[4]

REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL

DOC-ICP-05

[5]

PROCEDIMENTOS PARA IDENTIFICACAO BIOMETRICA NA
ICP-BRASIL

DOC-ICP-05.03

[6]

CRITERIOS E PROCEDIMENTOS PARA AUDITORIA DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL

DOC-ICP-08

8.2. Os documentos referenciados abaixo sdo de responsabilidade da WebTrust, e se encontram
no link: www.webtrust.org
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